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Declaratie de confidentialitate pentru aplicatie

Aplicatia Tozi

In aceasta notificare, va explicdm modul in care colectam, utilizam, partajam si protejam datele
dumneavoastra cu caracter personal atunci cand utilizati ,Aplicatia Tozi".

Aplicatia Tozi (sau , Aplicatia”) este o aplicatie mobild publica care Tsi propune sa creeze o lume
digitala mai bund, mai sigurd si mai iubitoare pentru tineri. Tozi ii sprijina si ii sustine pe tineri in
caldtoria lor catre crearea unei lumi online (digitale) pozitive pentru ei insisi si comunitdtile lor.

Aplicatia contine o zona numita Cosmos, care include:

* Articole, videoclipuri, chestionare si podcasturi cu informatii despre cum sa va gestionati viata
online.

Aplicatia include, de asemenea, 0 zona numita My Space, care include:
* Un instrument de urmarire a sentimentelor, unde puteti monitoriza sentimentele zilnic

* Unjurnal ghidat, unde puteti reflecta siraspunde la intrebdri zilnice pe teme precum recunostinta,
stabilirea obiectivelor si interesele

* O zond de ganduri, unde va puteti scrie propriile ganduri.

Aceasta aplicatie este sponsorizata si sustinuta de Vodafone Foundation si Fundatia Vodafone
Irlanda. Aplicatia include, de asemenea, datele de contact ale entitatilor juridice care ofera servicii
de asistenta si sprijin dedicate copiilor. Cand utilizati un serviciu de asistenta telefonica, se aplica
Termenii si Politica de confidentialitate a serviciului respectiv. Aceste aspecte nu sunt controlate
de noi.

Vodafone Foundation si Fundatia Vodafone Irlanda colaboreaza pentru a furniza tehnologia si
gdzduirea Aplicatiei, in timp ce Fundatia Vodafone Romania oferd contributii pentru ca Aplicatia sa
fie pregdtitd pentru Romania si va fi, de asemenea, principalul punct de contact dacd
dumneavoastra sau parintele/tutorele dumneavoastra legal aveti intrebari despre Aplicatie.

Aceasta Aplicatie se adreseaza persoanelor cu varsta de 11 ani si peste.

Despre noi

Atunci cand aceasta notificare se refera la ,Vodafone”, ,noi”, ,noud” sau ,,al nostru/a noastra/ai
nostri/ale noastre”, se referd la urmatoarele trei organizatii:

* Fundatia Vodafone Romania
* Vodafone Foundation
* Fundatia Vodafone Irlanda

Suntem ,,operatori comuni” ai datelor dumneavoastra cu caracter personal. Aceasta Tnseamna ca
am decis impreuna cum si de ce ar trebui utilizate datele dumneavoastra cu caracter personal si
suntem cu totii responsabili in comun pentru protejarea lor in mod corespunzator. Daca aveti
intrebari despre acordul nostru, vd rugdm sa ne contactati la info@to-zi.com.

Sediile noastre sociale sunt urmatoarele:

* Fundatia Vodafone Romania — Strada Barbu Vacarescu nr. 201, Sectorul 2, Bucuresti, Romania


mailto:info@to-zi.com

C2 General

* Vodafone Foundation — Strada Kingdom nr. 1, Paddington Central, Londra, W2 6BY, Regatul Unit

* Fundatia Vodafone Irlanda - Mountainview, Leopardstown, D18, Irlanda

Atunci cand aceasta Declaratie se refera la ,,dumneavoastrd”, se referd la orice persoana care
utilizeaza Aplicatia si — acolo unde este cazul — la pdrintele/tutorele legal al acesteia. Va rugam sa
retineti in special ca, daca un utilizator al Aplicatiei are sub 16 ani, atunci: (i) drepturile descrise In
aceastd notificare, in sectiunea ,Ce drepturi aveti?” de mai jos, pot fi exercitate de catre
parintele/tutorele legal al utilizatorului si (i) in cazul in care solicitdm consimtamantul in cadrul
Aplicatiei, vom solicita acest consimtamant de la parintele sau tutorele legal al utilizatorului (care
va putea, de asemenea, sa isi retragd consimtamantul in orice moment).

In aceasta notificare privind confidentialitatea, termenul ,tertd parte” se refera la orice entitate care
nu sunteti dumneavoastra sau Vodafone.

Informatiile pe care le colectam

Nu este nevoie sa configurati un cont pentru a descarca si accesa continutul din zona Cosmos a
aplicatiei noastre. Continutul este disponibil tuturor utilizatorilor odata ce descarca aplicatia. Vom
procesa doar datele de diagnosticare a aplicatiei in acest moment, cu conditia sd avem
consimtamantul dvs. in acest sens. Diagnosticarea aplicatiei preia informatii din aplicatia dvs.,
permitandu-i sa functioneze mai bine. Acest lucru ne ajutd sa detectam, sa diagnosticam si sa
remediem problemele, precum si sa imbunatatim produsele.

Daca doriti sa utilizati sectiunea My Space din aplicatie, va trebui sa configurati un profil de utilizator
si sa furnizati cateva informatii de baza, inclusiv varsta si o porecld (nume de utilizator). Prin
configurarea unui profil, veti putea face unele personalizdri care vor aparea de fiecare data cand
accesati aplicatia, iar orice informatii pe care le introduceti vor fi salvate.

De asemenea, vi se va solicita sa configurati un cod PIN din 6 cifre pentru a proteja datele pe care
le introduceti (de exemplu, sentimente sau intrari in jurnal). Aplicatia va necesita acces la memoria
dispozitivului dvs. pentru a va permite sa inregistrati si sa faceti intrari in aplicatie.

Cand configurati un profil, colectdm, prelucram si utilizam unele date personale. Datele cu caracter
personal reprezinta orice informatie care se refera la o persoand fizica. Acestea nu includ
informatiile Tn cazul cdrora identitatea persoanei fizice a fost eliminatd complet si efectiv (date
anonime). Mai jos este un tabel cu toate datele cu caracter personal prelucrate de Aplicatie.

Categorii de | Date cu caracter | Scopul prelucrarii | Temeiul legal | Loculde | Perioada
date cu | personal stocare | de pastrare
caracter
personal
Date de | Pin hash-uri Pentru a crea | Executarea Belgia 1 an de la
autentificare detaliile contului | contractului sau ultima
de conectare Olanda | utilizare
Intrebari de | Pentru a crea | Executarea Irlanda | 1 an de la
control si alte | detaliile contului | contractului ultima
informatii de conectare utilizare
necesare pentru
verificarea
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identitatii la

la dispozitiv

conectare
Date Varsta Pentru a crea | Executarea Irlanda | 1 an de la
personale de detaliile contului | contractului ultima
baza de conectare utilizare
Adresa de e-mail | Pentru a crea | Executarea Irlanda | 1 an de la
personala detaliile contului | contractului ultima
de conectare utilizare
Nume de | Pentru a crea | Executarea Irlanda | 1 an de la
utilizator (de | detaliile contului | contractului ultima
exemplu, nume | de conectare utilizare
de utilizator pe
retelele de
socializare)
Date de pe | Date de | Suport pentru Irlanda | 1 an de la
dispozitiv dla.gno'st‘lcare a | aplicatie Consimtamant ul’qma
aplicatiei (de utilizare
exemplu, coduri
de eroare,
jurnale de
utilizare, marcaje
temporale etc.)
Tipul de | Functionalitatea Interes legitim | Irlanda | 1 an de la
permisiune  si | aplicatiei ultima
permisiunile de utilizare

Conform legislatiei privind protectia datelor, anumite date cu caracter personal sunt considerate
mai sensibile (de exemplu, informatii referitoare la ras3, religie, afiliere politicd si sanatate). Acestea
sunt cunoscute si sub denumirea de date din categorii speciale. Cu toate acestea, nu prelucram si
nu avem acces la astfel de date, doar dumneavoastra puteti accesa datele asa cum sunt stocate pe
dispozitivul dumneavoastra.

Temei legal

A avea un temei legal pentru prelucrarea datelor cu caracter personal inseamnd a avea un motiv
valid pentru prelucrarea datelor cu caracter personal. Exista trei temeiuri juridice pe care ne bazam
pentru a prelucra datele dumneavoastra cu caracter personal:

Prelucram urmatoarele date cu caracter personal pe baza executarii contractului:

* Informatii despre codul PIN / PIN hash

« intrebari de control si alte informatii necesare pentru verificarea identitatii la conectare

* Varsta

* Adresa de e-mail personala a parintelui/tutorelui

* Nume de utilizator
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* Adresa de e-mail personala (la acordarea consimtdmantului parintelui)

Colectdm aceste date pentru a oferi asistentd aplicatiei, functionalitate si pentru a asigura
integritatea profilului dumneavoastra.

Interese legitime

Putem utiliza datele dumneavoastra cu caracter personal acolo unde este necesar pentru
interesele noastre legitime, cu conditia ca aceste interese sa nu fie prevalabile de ale
dumneavoastra sau de drepturile si libertatile dumneavoastra fundamentale. Prin urmare,
prelucram tipul de permisiune si permisiunile de pe dispozitivul pe care il utilizati pe baza
interesului nostru legitim de a asigura functionalitatea, securitatea si asistenta corespunzatoare ale
aplicatiei.

Atunci cand prelucrdm date cu caracter personal pentru a ne indeplini interesele legitime, punem
in aplicare garantii robuste pentru a ne asigura ca intimitatea dumneavoastra este protejatd, ca
datele sunt criptate si pseudonimizate ori de cate ori si oriunde este posibil si pentru a ne asigura
ca interesele noastre legitime nu sunt prevalabile de interesele sau drepturile si libertatile
dumneavoastra fundamentale.

Consimtamant explicit

Va trebui sa va dati consimtamantul pentru ca Aplicatia sa acceseze spatiul de stocare al
dispozitivului dumneavoastra si/sau pentru ca noi sa prelucram datele de diagnosticare ale
aplicatiei, pe care le folosim pentru a monitoriza utilizarea Aplicatiei.

In Romania, ,varsta consimtdmantului digital” sau varsta la care copiii ar trebui s& isi poatd da
consimtamantul pentru prelucrarea datelor lor personale intr-un context online, fara implicarea
parintilor, este de 16 ani. Prin urmare, Vodafone va solicita consimtdamantul unui parinte/tutore
legal pentru toti utilizatorii cu varsta sub 16 ani. Consimtdmantul poate fi retras in orice moment
contactand echipa Tozi la info@to-zi.com.

Va rugam sa includeti numele de utilizator Tozi pentru a facilita identificarea contului
dumneavoastra.

Ce informatii nu colectam

Daca utilizati functiile My Space, cum ar fi jurnalul, instrumentul de urmadrire a gandurilor sau
sentimentelor, continutul pe care il introduceti este stocat pe dispozitivul dvs. si este accesibil
numai de dvs. Vodafone nu are acces la aceste date, care pot fi vizualizate doar prin intermediul
aplicatiei.

Pentru a va pastra intrarile in sigurantd, atunci cand va configurati contul, veti configura un cod PIN
de 6 cifre pentru accesul la aceasta zona.
Puteti sterge singur intrdrile de pe telefon in orice moment.

Daca va schimbati telefonul, Vodafone nu poate transfera datele introduse pe noul telefon. Ar fi
intelept sa stergeti datele vechiului telefon, astfel incat sa nu mai ramand informatii (inclusiv datele
pe care le-ati furnizat ca parte a aplicatiei) pe acesta.
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Ar trebui sa puteti face acest lucru in sectiunea ,Setari” a telefonului dvs., ceea ce ar trebui sa va
permita sa resetati dispozitivul. Veti putea sterge singur aceste date folosind functia de stergere
disponibild pentru fiecare intrare in zona My Space a aplicatiei, glisand spre stanga pe intrarea pe
care doriti sa o stergeti si selectand stergere. Puteti sterge toate datele simultan prin setarile
aplicatiei de pe dispozitiv, selectand ,Sterge spatiul de stocare” sau ,Sterge datele mele”
(formularea poate diferi in functie de dispozitiv).

Ce drepturi aveti?

Aveti anumite drepturi cu privire la datele dumneavoastra cu caracter personal. Cu toate acestea,
Vodafone nu poate accesa toate datele dumneavoastrd, asa cum este descris mai sus, ceea ce ne
poate limita capacitatea de a indeplini in mod direct drepturile exercitate de dumneavoastra. Asa
cum se mentioneaza in partea de sus a acestei notificdri, daca aveti sub 16 ani, aceste drepturi pot
fi exercitate de catre parintele/tutorele dumneavoastra legal in legatura cu datele dumneavoastrd
cu caracter personal.

Dreptul de acces — puteti accesa toate datele dumneavoastra cu caracter personal prin intermediul
Aplicatiei si, de asemenea, ne puteti solicita sa va furnizam orice date pe care le detinem despre
dumneavoastra. Va rugam sa retineti ca nu putem accesa niciuna dintre datele dumneavoastra cu
caracter personal stocate pe dispozitivul dumneavoastra prin intermediul zonei My Space.
Singurele date pe care le prelucram sunt datele pe care le folosim pentru a va confirma identitatea.
Nu putem accesa datele legate de securitatea dumneavoastra intr-un format lizibil.

Dreptul la rectificare — Puteti rectifica toate datele dumneavoastra cu caracter personal prin
intermediul Aplicatiei.

Dreptul la restrictionarea prelucrarii — Aveti dreptul de a solicita restrictionarea prelucrarii datelor
dumneavoastra cu caracter personal in anumite conditii. Aceasta inseamna ca puteti limita modul
in care utilizam datele dumneavoastrd. Aceasta este o alternativa la solicitarea stergerii datelor
dumneavoastra. Pentru a restrictiona procesarea, Vodafone va va dezactiva contul, impiedicand
accesul la zona My Space. Veti putea accesa in continuare zona Cosmos si continutul acesteia.

Dreptul la stergere — Aveti dreptul de a solicita stergerea datelor dumneavoastra personale n
anumite conditii. Va puteti sterge contul si, prin urmare, puteti sterge orice date personale prin
intermediul setarilor aplicatiei. Stergerea automata a datelor dumneavoastra personale de pe
serverele noastre are loc dupa 1 an de la ultima utilizare. Cu toate acestea, aceasta perioada de
pastrare nu va afecta datele stocate prin intermediul aplicatiei pe dispozitivul dumneavoastra. Veti
putea sterge aceste date singur utilizand functia de stergere disponibild pentru fiecare intrare din
zona My Space a aplicatiei, glisand spre stanga pe intrarea pe care doriti sd o stergeti si selectand
stergere. Puteti sterge toate datele dumneavoastra simultan prin intermediul setarilor aplicatiei de
pe dispozitivul dumneavoastra, selectand ,Sterge spatiul de stocare” sau ,Sterge datele mele”
(formularea poate diferi in functie de dispozitivul dumneavoastrd). Va rugam sa retineti cd, in cazul
unui dispozitiv pierdut sau furat, nu putem accesa si, prin urmare, nu putem sterge datele stocate
pe dispozitivul dumneavoastra, cu toate acestea, putem dezactiva complet contul dumneavoastra,
impiedicand accesul chiar si cu un cod PIN. Dreptul de a obiecta la prelucrare — Aveti dreptul de a
obiecta la prelucrarea datelor dumneavoastra cu caracter personal de catre noi, in anumite conditii.

Dreptul la portabilitatea datelor - Aveti dreptul de a solicita transferul datelor pe care le-am colectat
catre o alta organizatie sau direct catre dumneavoastra, in anumite conditii. Cu toate acestea, va
rugam sa retineti ca, in afara de datele pe care le folosim pentru a va confirma identitatea, nu exista
alte date disponibile pentru a le transfera catre dumneavoastra sau cdtre o alta organizatie. Va
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rugam sa retineti ca nu putem accesa categorii speciale de date cu caracter personal inregistrate
de utilizator pe dispozitivul sau si, prin urmare, nu putem facilita portabilitatea acestor date. Nu
putem accesa datele legate de securitatea dumneavoastra intr-un format lizibil.

Dreptul de a retrage consimtamantul - In cazul Tn care ne bazdm pe consimtamantul
dumneavoastra sau al parintelui sau tutorelui dumneavoastra pentru a va prelucra datele cu
caracter personal, aveti, de asemenea, dreptul de a va retrage consimtdamantul in orice moment.

Pentru a solicita retragerea consimtamantului sau pentru a vd exercita drepturile, va rugdm sa ne
contactati la info@to-zi.com. Vd rugdm sa includeti numele dumneavoastra de utilizator Tozi
pentru a facilita identificarea contului dumneavoastra. Daca doriti sa ne contactati cu privire la
oricare dintre drepturile dumneavoastrd sau pentru a solicita informatii sau a depune o plangere
cu privire la modul in care utilizam informatiile dumneavoastra, contactati-ne la info@tozi.com.
Vom face tot posibilul sa va ajutam, dar daca sunteti in continuare nemultumit, puteti contacta
Autoritatea Nationald de Supraveghere a Prelucrarii Datelor cu Caracter Personal (ANSPDCP).

Datele de contact ale ANSPDCP sunt urmatoarele: Bulevardul Gheorghe Magheru nr. 28-30, Sector
1, cod postal 010336, Bucuresti, Romania.

Cat timp pastram datele dvs.

Crearea unui profil de utilizator este optionala atunci cand utilizati Aplicatia. Daca decideti sa creati
un profil, vom stoca datele dvs. de conectare in sistemul Tozi si numai Vodafone (si furnizorul
nostru de servicii care ne ajuta cu Aplicatia) va avea acces la aceasta baza de date. Aceste date vor
fi sterse automat dupa 12 luni de inactivitate in Aplicatie. Retineti cd, in cazul unui dispozitiv pierdut
sau furat, Vodafone nu poate accesa si, prin urmare, nu poate sterge datele stocate pe dispozitivul
dvs., insa Vodafone va poate dezactiva complet contul, impiedicand accesul chiar si cu un cod PIN.
Consultati sectiunea ,,Ce drepturi aveti?” de mai sus pentru detalii suplimentare despre cum sa va
dezactivati contul.

Cum va partajam informatiile
Putem partaja informatii despre dvs. cu:
 Companii din Grupul Vodafone (inclusiv cu furnizorul de servicii care ne ajuta cu Aplicatia);

* Parteneri sau agenti implicati in livrarea Aplicatiei

Informatiile statistice neidentificabile vor fi utilizate de Vodafone in scopuri de cercetare si
constientizare si pentru a ajuta la Tmbunatatirea in cunostinta de cauza a Aplicatiei.

Transferuri internationale

Este posibil sa fie nevoie sa transferam informatiile dumneavoastra catre furnizori de servicii din tari
din afara Spatiului Economic European (,SEE”). Vom transfera informatiile dumneavoastra numaiin
cazulin care am luat masuri pentru a ne asigura ca datele dumneavoastra cu caracter personal sunt
protejate in conformitate cu garantiile adecvate, cum ar fi Clauzele Contractuale Standard aprobate
de Comisia Europeana.
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Cum va protejam datele

Ludam masuri tehnice si organizatorice de securitate, asa cum este cerut de lege si de standardele
din industrie, pentru a va proteja datele cu caracter personal impotriva accesului, utilizarii sau
divulgarii neautorizate.

Ludam masuri pentru a ne asigura ca utilizam datele dumneavoastra cu caracter personal numai asa
cum este descris in aceastd notificare de confidentialitate si pentru a respecta alegerile de
permisiune pe care le-ati facut.

Colaboram doar cu furnizori de servicii care au incheiat contracte pentru a oferi acelasi nivel de
securitate a informatiilor.

Desi Tncercam sd utilizam masuri organizatorice, tehnice si administrative adecvate pentru a
proteja datele cu caracter personal in cadrul organizatiei noastre, din pdcate, niciun sistem de
transmitere sau stocare a datelor nu poate fi garantat ca fiind 100% sigur. Daca aveti motive sa
credeti cd interactiunea dumneavoastra cu noi nu mai este sigura, va rugam sa ne anuntati imediat
in conformitate cu sectiunea ,,Date de contact” de mai jos.

Alte site-uriweb

Aplicatia contine link-uri catre diferite entitati juridice care ofera servicii de asistenta si suport
dedicate copiilor. Va rugam sa retineti cad atunci cand faceti clic pe aceste link-uri, accesati un site
web sau apelati un serviciu telefonic pentru care nu avem nicio responsabilitate (chiar daca
accesati site-ul web prin intermediul unui link din aplicatia noastra) si care pot avea o politicd sau o
notificare de confidentialitate diferitd. Va incurajam sa fiti la curent cu alte site-uri web terte si cu
notificarile si/sau politicile acestora privind confidentialitatea.

Modificari ale acestei Declaratii privind confidentialitatea

Putem revizui periodic aceasta Declaratie privind confidentialitatea. Cea mai recenta versiune a
declaratiei va guverna modul in care prelucram informatiile dvs. si poate fi gasita in sectiunea
»Declaratie privind confidentialitatea” din Aplicatie. De asemenea, vom depune eforturi rezonabile
pentru a va informa despre orice modificari semnificative prin e-mail, acolo unde este cazul.

Date de contact

Daca aveti probleme sau solicitari generale in legatura cu datele dvs. personale sau cu aceastd
Declaratie privind confidentialitatea, ne puteti contacta direct prin intermediul adresei noastre de

e-mail info@to-zi.com.
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